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基本プラン向け
(インターネット接続管理・バックアップ・

メッセージ通知・ウイルス対策・ Webフィルター)
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インターネット接続管理

管理画面より端末へ、お気に入りや各種設定を配信できます。
また、特定URLへの接続やWi-Fi接続を制限することで、

情報漏えいや情報の盗聴を防ぎます。

社内Wi-Fi

社外Wi-Fi

社内サイト

書き込みサイト

ホワイトリスト
ブラックリスト

 Android (TM) ･iOS･Windows (R) それぞれオプションで利用できる機能が異なります。
 お気に入り設定では、1つの設定セットの中に30件のURLを配信することができます。
 Android (TM) のURLフィルタリングは、1つの端末に1000件のURLを登録できます。ただし、入力するURLの数に比例してウェブサイト

のブラウジング動作が遅くなることがあります。また、Android (TM) 3.x以降に搭載されている標準ブラウザのシークレットタブで閲覧
した場合、フィルタリングは機能しません。別途専用ブラウザ(+browser Safety Manger) をご利用ください。

 iOSのフィルタリングは専用ブラウザ(+browser Safety Manager) のみ対応しています。機能についてはAndroid (TM) と同等です。
 Wi-Fiフィルタリングでは、登録したSSIDのアクセスポイントのみ使用できるように設定できます。1つの設定セットの中に300件のSSID

を登録できます。また、Wi-Fi設定では、1つの端末に5件のSSID、パスワードを設定し、端末へ配信することができます。

拠点A

拠点B

◆ Wi-Fiフィルタリング ◆ URLフィルタリング

・お気に入り設定(Android (TM) )
・Wi-Fiアクセスポイント設定

(Android (TM) ･iOS･Windows (R) )
・メールアカウント設定(iOS)
・Exchange ActiveSync設定(iOS)

Android (TM) iOS Windows (R)

(Android (TM) ・iOS・Windows (R) )(Android (TM) ・Windows (R) )
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URLフィルタリング

インターネット接続管理

+browser Safety Manager(独自ブラウザ) により、
Android (TM) ・iOSにてWebフィルタリング機能をご利用できます。

 本機能は、インターネット接続管理オプションをご利用のお客さま向けの機能です。
 Android (TM) にて当ブラウザをご利用するにはApp Manager機能の利用が必要です。

Web閲覧履歴

お気に入り
※インターネット接続管理オプション

抜け道

インターネット
ブロック!

Android (TM) iOS

※インターネット接続管理オプション
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標準ブラウザのまま
何も設定していない

端末

+browser Safety Manager
をインストールし設定済

の端末



Copyright 2023 KDDI Corporation. All Rights Reservedver.4.4.1

バックアップ・メッセージ通知

さらに以下の機能により、『より便利に』 端末を利用できます!

◆ バックアップ
定期的に自動でバックアップしておくことで、万
が一、故障・紛失しても、連絡先やブックマーク
などをすぐに最新の状態へ復元できます。

◆ メッセージ通知
定期・リアルタイムに端末にメッセージを通知し、
業務連絡や安否確認などに利用できます。

自動・手動
バックアップ

復元

メッセージ通知

Wi-Fi設定(SSID)
お気に入り
連絡先

 本機能はAndroid (TM) 、iOSともにオプションです。
 配信履歴から配信したメッセージの既読・未読情報
などが確認可能です。

 本機能はオプションです。
 バックアップの最大容量は、1MBです。
 設定情報は、OSが同一であれば、別の機種へも復元

可能です。ただし、端末差分が存在する項目は復元
できません。

Android (TM)

iOS

Android (TM)
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ウイルス対策

不正アプリケーションの侵入を検知し、端末への感染を防御します。

不正アプリケーション検知時は管理者へ自動的に通知できます。

 本機能はAndroid (TM) 向けオプションです。
 ご利用には、お客さま管理者によるウイルス対策利用設定と、端末へのウイルス対策用アプリケーションのインストール

が必要です。
 不正アプリケーション検知時は当該アプリケーションの削除を誘導する画面を表示します(強制削除機能はありません) 。

また、削除をキャンセルした場合でも次回スキャン時に検知します。
 パターンファイルの更新のため、インターネットを介して更新サーバと通信します。閉域網でご利用の場合、本オプショ

ン機能はご利用いただけません。
 既に端末へトレンドマイクロ社製ウイルス対策ソフトがインストールされている場合はアンインストールが必要です。
 機種によっては、ウイルス対策に関する設定が端末に反映されるまで数時間かかる場合があります。
 管理者ウェブサイトから端末のライセンスを解除した場合、端末側では即時停止とならず、最大2日間ウイルス対策が

利用できます。

◆ ウイルス対策 (Android (TM) )

KDDI Smart Mobile Safety 
Manager 管理サーバ

不正アプリケーションサイト

・ウイルス対策ポリシー設定
・ウイルス対策状況確認
・各端末へのライセンス適用

ブロック!

パターンファイル更新サーバ

•ポリシー適用
•検知情報通知

更新

・不正アプリケーション検知
(リアルタイム/手動スキャン)

・定期スキャン実行

Android (TM)
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不正アプリケーションインストール
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Webフィルター

Android (TM) iOS

+browser Safety Manager(独自ブラウザ)を利用し、

特定のURLやカテゴリに属するサイトへのアクセスを制限します。

カテゴリの設定は、管理者が管理画面から自由にカスタマイズできます。

ニュースサイト

書き込みサイト

ホワイトリスト
ブラックリスト
カテゴリ（カスタマイズ可能）

本機能は基本プラン向け有料オプションです。
本機能を利用するには、お申し込みが必要です。
基本プラン向けオプションのインターネット接続管理とは内容が異なります。
フィルタリング形式はURLフィルターとカテゴリフィルターの2種類です。
ブラックリスト･ホワイトリスト形式のフィルタリングでは禁止、または許可するURLを最大1000件まで登録できます。
カテゴリ形式のフィルタリングではアルプスシステムインテグレーション株式会社が提供するURLデータベースのうち、特定のカテゴリに属する
サイトへのアクセスを制限します。
 Webフィルターをお申し込みいただいている場合、禁止カテゴリに含まれるURLも、「許可するURL」として指定された場合は閲覧可能になります。
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4G LTEケータイプラン向け
( Webフィルター、ステータス管理、メッセージ通知

ウイルス対策)
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Webフィルター

社内サイト

書き込みサイト

ホワイトリスト
ブラックリスト
カテゴリ

特定のURLへの接続や特定のカテゴリに属する

サイトへのアクセスを禁止設定することで、
ユーザーによる業務に関係しないサイトへのアクセスを制限します。

本機能は4GLTEケータイプラン向け有料オプションです。
本機能を利用するには、お申し込みが必要です。
ご利用には、端末のソフトウエアとエージェントアプリケーションを最新にバージョンアップする必要があります。
基本プラン向けオプションのインターネット接続管理とは内容が異なります。
フィルタリングの形式はURLフィルターとカテゴリフィルターの2種類です。
ブラックリスト･ホワイトリスト形式のフィルタリングでは禁止、または許可するURLを最大1000件まで登録できます。
カテゴリ形式のフィルタリングではアルプスシステムインテグレーション株式会社が提供するURLデータベースのうち、
特定のカテゴリに属するサイトへのアクセスを制限します。
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ステータス管理

10



Copyright 2023 KDDI Corporation. All Rights Reservedver.4.4.1

メッセージ通知
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ウイルス対策
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