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更新履歴
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Version 更新日 更新箇所 内容

1.0 2018/8/20 初版

1.1 2018/8/20 P.8 ログに「有効」、「無効」となった場合表示へ修正

1.2 2018/8/21 P.8

P.9

「無効」になった場合は即時ログ表示、「有効」になった場合
は次回同期時にログ表示になることを追記
デフォルトで通知設定が有効な旨を追記

1.3 2018/8/21 P11 復旧手順の追記

1.4 2018/12/25 画像 マスキング画像修正
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本資料について
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2018年8月7日にリリースしたAndroid向けSMSMエージェントアプリの

仕様変更により、利用者自身によってSMSMエージェントアプリの
Device Admin（デバイス管理者権限）の設定変更（解除）が出来ること
となりました。

SMSMエージェントアプリのデバイス管理者権限を解除すると、SMSM

管理サイトからAndroid端末へのリモート管理が不可能となります。

この度、SMSM管理サイトにてデバイス管理者権限が解除された端末を
確認する方法を追加しましたので、操作方法をご説明いたします。



１．端末毎の確認方法
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各端末の詳細情報から、SMSMエージェントアプリのデバイス管理者権限
の設定状態を確認します。

①「機器」→「一覧」から対象機器の詳細
から、「>」をクリックします。

②「情報」カテゴリから
「他の情報を見る」を
クリックします。



１．端末毎の確認方法
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③「機器の情報」から
「デバイス」をクリックします。

④「デバイス画面」に「デバイス管理者権限」
が表示され、「有効」「無効」「Unknown」※
のステータスで表示します。

※以下の状態の場合、「Unknown」となります。
・SMSMエージェントが「9.3.104未満」の場合
・SMSMアクティベーション後、次回同期までの間



２．全端末の一括確認方法
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機器レポートを利用し、全Android端末のデバイス端末管理者権限のステータス
を一括で確認できます。

①「機器」→ 「CSVをダウンロード」→「機器レポート」から、「レポートに含める項目」
をクリックし、「全てのチェックをはずす」を選択後、「管理」とAndroid「機器」のみ
チェックします。「レポート作成」をクリックするとレポートが作成されます。



２．全端末の一括確認方法
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②レポート作成が完了すると、以下の画面が表示されます。

画面下へスクロール

③画面下へスクロールすると、作成したレポートが表示されます。
「[I:Android]デバイス管理者権限」に端末毎のステータスが表示されています。
「CSVダウンロード」をクリックすると、作成したレポートをCSVファイルとして
ダウンロードできます。



３．機器ログ
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機器ログからデバイス管理者権限が無効となったログを確認できます。

①「ログ」から「機器ログ」をチェックします。
「CSVダウンロード」をクリックし、検索したログをCSVファイルへ
出力することができます。

※ログは、デバイス管理者権限が「有効」⇔「無効」に変更された場合に表示します。
「無効」に変更された場合は即時ログ表示し、「有効」に変更された場合は、次回同期時に
ログ表示されます。



４．ログメール通知設定
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デバイス管理者権限が「無効」となったことを検知した場合、
ログメール通知機能にて指定した宛先へ通知することができます。
※本通知設定はデフォルトで有効になっています。

①「設定」→「サービス環境設定」から「通知設定」クリックし、「ログメール通知」
の「編集」をクリックします。



４．ログメール通知設定
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②「デバイス管理者権限の無効化」にチェックをし、メール送信先を指定後、
「保存」をクリックします。

※メール通知タイミングを「随時」としている場合、デバイス管理者権限の無効化を
検知後、メール送信まで最大10分かかる場合がございます。

「管理者」と「機器のユーザ」をチェックした場合、
ユーザーに設定したメールアドレス宛てにメールを
送信します。



５．復旧手順について
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デバイス管理者権限の無効化を検知した場合、利用者に以下操作を実施

頂く必要がございます。
※手順②で「キャンセル」をタップした場合は、再度①から実施してください。

①「KDDI Safety 

Manager」をタッ
プをタップします。

②「設定を行う」
をタップします。

④「有効にする」
をタップします。

※画面は機種やOSバージョンにより異なる事がございます。

③「OK」をタ
ップします。



参考：ログメールイメージ
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SMSM管理者向けに送信される内容のイメージは以下のとおりです。

FROM： no-reply-biz@smartmanager.jp

件名：KDDI Smart Mobile Safety Manager 通知 –企業名
本文：

「企業名」が表示されます。




